ON

Bezbedno koriséenje
aplikacija na
mobilnim uredajima

Internet je danas Siroko rasprostranjen i dostupan svim kategori-
jama stanovnistva, sto korisnicima omogucava komunikaciju sa
prijateljima, porodicom, i poslovnim saradnicima, koris¢enje drus-
tvenih mreza, informisanje i mogucnost sticanja novih vestina i
Znanja. Masovnost upotrebe interneta dovodi i do povecanja upo-
trebe mobilnih uredaja, poput pametnih telefona, tableta, lapto-
pova kao I pametnih satova, a koji su postali jedna od osnovnih
tehnologija koja se primenjuje kako u privatnom tako i u profesio-
nalnom zivotu.
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Istrazivanje za 2021. i 2022. godinu, je pokazalo da 95,5% stanovnistva u Republici
Srbiji koristi mobilni telefon, dok je taj podatak za 2020. godinu je iznosio 94,1% .
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Slika 1- Upotreba mobilnog telefona (%)

Istovremeno, upotreba interneta i mobilnih uredaja, donosi brojne bezbednosne
rizike. Na mobilnim uredajima nudi se instalacija brojnih aplikacija koje su na ras-
polaganju i koje omogucavaju vecu produktivnost, brzu komunikaciju i razmenu
informacija sa drugim ljudima, kao i vise zabave. Upravo iz ovog razloga, potrebno
je preduzeti sve mere prevencije u cilju spreCavanja prevara, a koje su sve zastuplje-

nije.
Moguce zloupotrebe mobilnih aplikacija

Mobilne aplikacije mogu biti preuzete i instalirane kako iz prodavnica (Play Store i
App Store), tako i putem linkova sa interneta. Instalacija aplikacija sa linkova se gene-
ralno smatra nebezbednom ukoliko niste upoznati sa detaljima i autorom aplikacije.
Ovi linkovi se Cesto distribuiraju uz pomoc fising poruka.

FiSing (eng. phishing) je tip prevare koja ima za cilj prikupljanje i zloupotrebu poverl-
jivih podataka korisnika, poput brojeva bankovnih racuna, lozinki naloga na drustve-
nim mrezama ili pristupa elektronskoj posti. Zrtva ovog tipa sajber napada dobija
poruku putem elektronske poste, drustvenih mreza, telefona ili SMS-a u kojoj se od
nje zahteva da poseti link ili otvori dokument i upise licne i poverljive podatke.

1 https:;/publikacije.stat.gov.rs/G2022/Pdf/G202216017.pdf
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Kao jedna od mogucih fising prevara putem mobilnog uredaja, jeste kada napadac
kontaktira potencijalnu Zrtvu, upozorava je da mobilni uredaj zarazen i trazi da se
preduzme hitna akcija preuzimanja aplikacije za uklanjanje virusa sa telefona, a koja
je zapravo maliciozna. Ovo su Cesti pokusSaji prevare korisnika, koji se ogledaju u zas-
trasivanju i zahtevanju preduzimanja hitnih akcija od strane korisnika. Detaljnije o
fiSing napadima, moze se pronaci na slede¢em linku.

Pored distribucije malicioznih aplikacija uz pomoc linkova na internetu, maliciozne
aplikacije se mogu preuzeti i na Play Store | App Store, iako se na ovim prodavnica-
ma, pre objavljivanja, rade provere bezbednosti aplikacija.

Bez obzira na koji nacCin su preuzete, ove aplikacije Cesto zahtevaju pristup upravljan-
Jju pozivima i porukama na mobilnom uredaju Cime dobijaju mogucnost da pozivaju
i Salju SMS poruke prema medunarodnim brojevima, bez znanja korisnika, sto dalje
dovodi do uvecanja racuna korisnika. Nazalost korisnici najcesc¢e primete ovu
aktivnost tek nakon dobijanja raCcuna za telefon, kada je on znacajno uvecan, te im
kao jedina mogucnost ostaje da reklamiraju postojanje nezeljenih poruka ili poziva
kod telekomunikacionog operatora trazecCi umanjenje iznosa na racunu.

Do zloupotrebe dolazi na sledeéi nacin:

e |nstalacijom razlicitih aplikacija na mobilnim uredajima, od strane korisnika;

Prilikom instalacije, korisnici, instaliranim aplikacijama dozvoljavaju opciju za
upravljanje pozivima i porukama na mobilnom uredaju;

Neke od navedenih aplikacija imaju funkcionalnost da pozivaju i Salju SMS
® poruke prema medunarodnim brojevima, bez znanja korisnika, sto dovodi do
uvecanja mesecnog racuna korisnika;

Ovakve, zlonamerne aplikacije, imaju mogucnost brisanja poslatin poruka i

e upucenih poziva iz evidencije SMS poruka i iz liste poziva, a u skladu sa dozvola-
ma koje su dodeljene od strane korisnika. Na ovaj nacin korisniku se dodatno
otezava da opazi generisanje nezeljenih SMS poruka ili poziva prema meduna-
rodnim brojevima.

Napadaci koriste sve sofisticiranije nacCine za distribuciju zlonamernih mobilnih aplika-
Cija, koje na prvi pogled, izgledaju kao da su legitimne, sto moze omoguciti napadacima
potpunu kontrolu nad mobilnim uredajima ili podacima koji se nalaze na uredaju. Ovi
tipovi prevare, deSavaju se u slucajevima kada korisnici neke od zlonamernih aplikacija
instaliraju, tj. preuzimaju sa neproverenih platformi, pristupanjem nebezbednim linko-
vima od strane korisnika. Takode, vazno je napomenuti da u pojedinim slucajevima,
zlonamerne aplikacije mogu biti dostupne i na poznatim platforrmama Play Store i App
Store. Iz tih razloga, korisnicima se sugerise da budu oprezni prilikom instaliranja aplika-
cija, Cak i sa ovlascenih platformi.
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Preporuka korisnicima nakon realizovane prevare

Ukoliko je prevara realizovana, korisnicima se savetuje:

e da provere instalirane aplikacije na svom uredaju kao i dozvole koje su tim apli-
kacijama dodeljene;

e da instaliraju antivirus i antimalver programe (npr. Bitdefender, Norton, Kas-
persky i druge) i pokrenu skeniranje uredaja;

e potraziti savet IT struCnjaka jer su zlonamerne aplikacije sve sofisticiranije i
tesko ih je samostalno detektovati;

e da ukoliko su detektovali malicioznu aplikaciju sa ovakvim dozvolama ili su
instalirali aplikacije sa neproverenih linkova/platformi ove informacije dostave
Nacionalnom CERT-u na dalju analizu;

e da mobilni uredajvrate na fabricka podeSavanja kako bi eventualne maliciozne
aplikacije bile izbrisane.

Preporuke za bezbedno koriséenje i preuzimanje
aplikacija na mobilnim uredajima

Preuzimanje bezbednih mobilnih aplikacija

Preporuka je da se mobilne aplikacije instaliraju putem ovlascenih i proverenih plat-
formi kao sto su Google Store za Android uredaje ili App Store za Apple mobilne
uredaje. Ovlascene platforme kontinuirano obavljaju bezbednosnu proveru svih
mobilnih aplikacija pre nego sto ih ucine dostupnim za preuzimanje. lako nije
moguce otkriti sve maliciozne mobilne aplikacije, na ovaj nacin se okruzenje kon-
troliSe i znacajno umanjuje rizik od instalacije malicioznih aplikacija.
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Slika 2 - Prodavnice Google Store i App Store
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Vazno je napomenuti da preuzimanje aplikacija sa ovlasc¢enih platformi, nije garan-
cija da aplikacija nije maliciozna, stoga je bitno da korisnici detaljnije istraze aplika-
ciju pre preuzimanja, odnosno, da provere koliki vremenski period je aplikacija dos-
tupna u okviru prodavnice, koliko je ljudi koristi, ko je proizvodacC kao i recenzije i
komentare drugih korisnika. Ukoliko korisniku, aplikacija nije neophodna ili je ne
koristi duze vreme, preporuka je da se takve aplikacije ne instaliraju ili obriSu sa mo-
bilnog uredaja.

Privatnost i dozvole

Nakon instaliranja aplikacije na mobilnom uredaju, aplikacije uglavhom traze doz-
vole za pristup drugim sistemima ili podacima kao Sto su lokacija, kontakti, mikro-
fon, lista poziva, poruke itd. Besplatne mobilne aplikacije prikupljaju podatke koris-
nika, kako bi se kasnije iskoristili za personalizovano oglasavanje. Medutim, davan-
jem ovih dozvola, korisnik moze omoguciti autoru aplikacije da prati lokaciju, raz-
menjuje ili prodaje prikupljene informacije.

Na trzistu se nalazi veliki broj ovakvih aplikacija, pa je savet korisnicima da biraju one
gde su zahtevi za pristup podacima, smisleni i ograniceni. Ukoliko korisnik smatra
da su odredene zahtevane dozvole neophodne za koris¢enje aplikacije, takve dozvo-
le treba omoguciti, u suprotnom, ove zahteve treba odbaciti.

{. Allow to

make and manage
phone calls?

[] pon't ask again

DENY ALLOW

Slika 3 - Primer kada aplikacija traZi dozvolu za upravijanje telefonskim pozivima
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Cesto, instalirana aplikacija zahteva dozvole da bi aplikacija uopste mogla da se
koristi, a za koje korisnik smatra da su prevelike. U ovim slucajevima, preporuka je
da korisnik instalira drugu alternativnu aplikaciju.

Kod aplikacija koje su vec instalirane na mobilnom uredaju, potrebno je proveriti
koje su dozvole dodeljene, i ukoliko nisu heophodne, te dozvole treba ukinuti/iskl-
juciti.

Korisnik moze da ukine ili doda dozvole za svaku aplikaciju pojedinacno, biranjem
opcije podesavanja (settings) —> aplikacije (application) —> odabrati instaliranu
aplikaciju i pogledati koje dozvole su odabrane. Ovim dozvolama je moguce mani-
pulisati u vidu ,Enable/Disable" dugmetom ili biranjem opcije ,Allow/Deny*. Primeri
za razliCite tipove mobilnih telefona se nalaze na slede¢im slikama.
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Slika 4 - Primer dozvola za pozive i poruke na Huawei mobilnom telefonu
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Slika 6 - Primer dozvola Viber i WhatsApp mobilnih aplikacija na iPhone mobilnom telefonu
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Azuriranje aplikacija

Redovno azuriranje operativnih sistema, softvera i aplikacija pomaze u prevenciji da
do bezbednosnih rizika uopste dode, s obzirom da je glavna svrha azuriranja da
dodaju bezbednosna unapredenja, poprave ili poboljSaju softver koji se koristi.
Napadaci kontinuirano traze i pronalaze bezbednosne propuste odnosno ranjivosti
u aplikacijama, a zatim osmisljavaju nacine za iskoris¢avanje tih ranjivosti. |1z ovog
razloga, preporuka je da korisnici redovno azuriraju kako mobilne uredaje i opera-
tivne sisteme, tako i same mobilne aplikacije. Redovnim azuriranjem mobilnih apli-
kacija, ispravljaju se ranjivosti koje su pronadene u okviru aplikacija i time se sman-
juje mogucnost iskoris¢avanja istih.

Preporuka je da se uklju¢i automatsko azuriranje za operativni sistem kao i za sve
aplikacije koje imaju tu opciju jer napadaci mogu koristiti uoCene i poznate ranjivos-
ti sistema ili aplikacija u toku sprovodenja napada. Redovnim azuriranjem obez-
beduju se zakrpe za uocene ranjivosti, Sto za napadaca otezava posao u izvodenju
napada. U momentu kada se pojavi novo aZzuriranje, automatski se preuzima i insta-
lira, Sto Cini aplikaciju ili mobilni uredaj bezbednijim za koriS¢enje. Prednost auto-
matskog azuriranja se ogleda i u tome, Sto ne zahteva nikakvu akciju korisnika.

Antivirus i antimalver programi

U danasnje vreme, mobilne uredaje koristimo za svakodnevne aktivnosti, i podaci
koji se nalaze u jednom takvom uredaju su raznovrsni, od bankarskih podataka, ele-
ktronskih poruka, dokumenata, kontakta i mnogi drugi. Nas telefon je zapravo mali
dzepni racCunar, stoga je potrebno Cuvati podatke i zastititi uredaj od brojnih
bezbednosnih rizika. Kao jedan od boljih vidova prevencije i zastite od bezbednos-
nih rizika, u kombinaciji sa prethodno navedenim, je koris¢enje antivirus i antimal-
ver programa na mobilnim uredajima. Mnogi antivirus provajderi nude zastitu mo-
bilnih uredaja. Postoje, pored verzija koje se placaju, i verzije koje su besplatne za
korisnike i nude osnovni novo zastite. Funkcija ovakvih programa je skeniranje mo-
bilnih uredaja u cilju pronalazenja malicioznih aplikacija i fajlova, i u alarmiranju
korisnika na potencijalne probleme na uredaju. Antivirus i antimalver programi
imaju mogucnost da u realnom vremenu, otkriju ranjivost, upozore na potencijalno
nebezbedne internet stranice koje korisnik zeli da poseti, i na taj nacin umanji mo-
gucnost od malicioznih aktivnosti od strane napadaca. Odredene antivirus aplikaci-
je nude i preko osnovnog nivoa zastite, kao Sto su blokiranje nezeljenih poziva i
poruka ili lociranje mobilnog uredaja u slucaju krade.




Preporuke korisnicima mobilnih aplikacija na svojim uredajima su:

e Aplikacije instalirati sa proverenih i ovlas¢enih platformi;

e Proveriti koje dozvole su dodeljene instaliranim aplikacijama, ukoliko su
dopustene dozvole slanja SMS poruka ili poziva, a nisu potrebne za funkcioni-
sanje aplikacije iste treba ukinuti/iskljuciti;

® Ne uzvracati pozive i ne slati SMS poruke ka inostranstvu ukoliko ne postoji
jasna i nedvosmislena informacija o posiljaocu;

e Ne ucCestvovati u nagradnim igrama ili kvizovima pre provere da se zaista radi
o legitimnoj nagradnoj igri, odnosno kvizu.

U skladu sa navedenim, preporuke korisnicima mobilnih uredaja jesu primena
pomenutih mera prevencije i zastite, kako bi smanjili mogucnost prevara, koje se
registruju u sve vecem broju. Ukoliko do prevare ipak dode, savet korisnicima je da
se obrate svom telekomunikacionom operatoru i da prijave svoj problem Nacional-
nom CERT-u, putem internet stranice (Prijavi incident) ili slanjem prijave putem
imejla na adresu info@cert.rs. Informacije dostavljene Nacionalnom CERT-u ne
utiCu na proces reklamacije racuna i koristice se samo u svrhu spreCavanja dalje
distribucije malicioznih aplikacija.

* https://mts.rs/Binary/1910/ouch-_serbian_june_2021_securely_using_mobile_apps.pdf

** https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/safety-and-security/using-apps-safely-and-securely
=+ https://www.sans.org/newsletters/ouch/the-power-of-updating/

% https://www.nlb.me/me/stanovnistvo/savjeti/7-pravila-za-bezbjedno-koriscenje-mobilnih-uredaja

ek https://uk.norton.com/internetsecurity-mobile-do-you-need-antivirus-protection-on-your-phone.htmi

Rk https://publikacije.stat.gov.rs/G2022/Pdf/G202216017.pdf



